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В настоящее время Россия активно 
включилась в процесс цифровиза-

ции экономики. 1 декабря 2016 г. пре-
зидент России В.В. Путин, обращаясь 
с посланием к Федеральному Собра-
нию, предложил запустить масштаб-
ную системную программу развития 
экономики нового технологического 
поколения. Вышел Указ президента 
РФ № 642 от 1.12.2106 г. «О страте-
гии научного технического развития 
Российской Федерации», где в каче-
стве приоритетных направлений выде-
лены цифровые и интеллектуальные 
производственные технологии, систе-
мы обработки больших данных, систе-
мы искусственного интеллекта, а так-
же интеллектуальные транспортные 
и телекоммуникационные системы.

Распоряжением президента утверж-
ден состав рабочей группы Экономи-
ческого совета при президенте РФ 
по направлению «Цифровая эконо-
мика» (№ 97-рп от 3 апреля 2017 г.), 
ведется работа по формированию 
структуры национальной программы. 
В процесс вовлечены более 40 уче-
ных и специалистов научных, научно-

образовательных учреждений и биз-
нес-организаций, формируются цент-
ры компетенций по направлениям 
цифровой трансформации экономи-
ки на базе признанных высших учеб-
ных заведений страны. Первыми ста-
ли: Национальный центр компетен-
ции в области цифровой технологии 
(МГУ им. М.В. Ломоносова), Между-
народный центр развития компетен-
ций на транспорте и в логистике (Мо-
сковский государственный универ-
ситет путей сообщения Императора 
Николая II), Научно-образователь-
ный центр «Правовая защита бизне-
са и предпринимательства» (Москов-
ский государственный юридический 
университет им. О.Е. Кутафина).

На государственном уровне стра-
ны Европы и Азии проводят после-
довательную и успешную политику 
по созданию цифровой платформы 
для инновационного роста экономики. 
Показательны в этом контексте Вели-
кобритания и Китай. Опыт Великобри-
тании хорошо освещен в популярном 
в России журнале International Journal 
of Open Information Technologies, где 

ЦИФРОВАЯ ЛОГИСТИКА 
И БЕЗОПАСНОСТЬ ЦЕПЕЙ ПОСТАВОК

поднимаются вопросы по эффектив-
ному использованию подходов, ме-
ханизмов, решений цифровизации 
в различных предметных областях 
[1‒5]. Уникален и опыт Китая, кото-
рый на протяжении последних лет со-
храняет лидирующую позицию на ми-
ровом рынке, будучи признанным 
лидером модернизации экономики, 
осуществляемой в рамках инноваци-
онной программы «Internet Economy».

Активное развитие экономик раз-
личных стран в формате цифровой 
индустрии создает предпосылки для 
создания новых видов бизнеса, вклю-
ченных в международные торгово-эко-
номические системы и производствен-
ные цепочки поставок.

Цифровая трансформация экономи-
ки актуализирует ряд первоочередных 
задач: обеспечение эффективного 
взаимодействия всех элементов биз-
нес-системы и безопасность ведения 
бизнеса. Важную роль в этом играет 
инновационная логистика [6, 7].

Цифровизация, интеллектуальные 
транспортные и телекоммуникацион-
ные системы, новые технологические 

АннотАция. Раскрыта сущность цифровизации, использования интеллектуальных транспортных и телекоммуника-
ционных систем, новых технологических платформ, позволяющих в режиме реального времени на основе big 
data формировать лучшее предложение для клиента, получить оптимизацию закупок, производственных про-
цессов, логистических цепочек и финансовых расчетов по основным товарным сделкам и схемам поставок.
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платформы позволяют в режиме реаль-
ного времени на основе big data форми-
ровать лучшее предложение для клиен-
та (за счет подключения внешних про-
вайдеров). Использование в логистике 
Uber, каршеринга, беспилотников дает 
ряд значимых эффектов:
– оптимизацию закупок, производ-

ственных процессов, логистиче-
ских цепочек и финансовых расче-
тов по основным товарным сделкам, 
устранение посредников [8];

– выравнивание цен (по регионам, 
странам потребления);

– релевантный выпуск производ-
ственной продукции (производство 
по спросу, заказу, требованию);

– сокращение физического труда, бю-
рократических операций за счет ро-
ботизации и автоматизации боль-
шинства функций.
Следствием такого положения дел 

на рынке и в бизнесе будет ориента-
ция компаний на получение прибы-
ли не за счет разницы цен, а за счет 
внедрения инноваций в производство 
и логистику.

Евро-азиатский регион облада-
ет большим потенциалом для карди-
нального изменения технологической 
платформы производства, системы 
управления бизнес-процессами, тех-
нологии формирования оптимальных 
цепочек поставок. Для этого есть пред-
посылки – это бурное развитие про-
мышленных технологий в России и Ки-
тае, внедрение в заводские процессы 
CPS (киберфизических систем), актив-
ное развитие генной инженерии, соз-
дание и использование возможностей 
квантового процессора и др.

Очевидно, что продукты Инду-
стрии 4,0, цифровой экономики (эко-
система – digital-организация [9], но-
вая логистика, блокчейн-техноло-
гии) будут доступны и востребованы 
при наличии доверия и обеспечении 
онлайн-безопасности. 

Актуализируется стратегический 
блок функциональных задач логи-
стики. Необходимо заметить, что се-
годня технологическому фактору при 
формировании стратегий на пред-
принимательском уровне не уделяют 
должного внимания. Например, одна 
из крупнейших компаний России 
ОАО «Российские железные доро-
ги» при определении целевых уста-
новок в работах по созданию моде-
ли управления на железнодорожном 
транспорте не воспринимает все-
рьез тенденции глобальной цифро-
визации. Стратегия компании пред-
ставляет собой долгосрочный план, 
сформированный на основе Страте-
гии развития транспорта до 2030 г., 
в основе которого лежит прогнози-
руемая грузовая база и существую-
щая технология управления перевоз-
очным процессом и взаимодействия 
с транспортными и логистическими 
организациями. В этом случае акцен-
ты в логистике будут смещены с ре-
шения традиционных вопросов – по-
иска потерь, узких мест, непроизво-
дительных затрат и путей снижения 
издержек – на определение условий 
для устойчивости цепочек поставок, 
а также функционирования транс-
портно-логистических систем (ТЛС) 
и качественного обновления послед-
них [10‒12].

В бизнес-целях и задачах Стратегии 
развития ОАО «РЖД» до 2020 года нет 
ни одного пункта, ориентированного 
на инновационное развитие этой зна-
чимой для России инфраструктурной 
организации, связывающей различ-
ные регионы страны и через поставки 
с ее участием, организации различных 
отраслей экономики с тотальным по-
крытием wi-fi [13].

Разработка стратегии работы есте-
ственного монополиста – ОАО «РЖД», 
по нашему мнению, должна учитывать 
стратегические решения, принимае-
мые европейским и азиатским бизне-
сом. Так, при определении прогноз-
ных объемов грузовой базы необхо-
димо учитывать стратегию Евросоюза 
и двусторонние решения между Кита-
ем и Россией по цифровому взаимо-
действию, которые изменят логисти-
ку перевозок и технологию управления 
перевозочным процессом, соответ-
ственно и структурно-функциональ-
ную модель ОАО «РЖД».

Подписанный 27 апреля 2017 г. 
на площадке Российского союза про-
мышленников и предпринимателей про-
токол совместной российско-китайской 
рабочей группы по стратегическому со-
трудничеству в области навигации дал 
старт проекту по созданию единой пи-
лотной зоны на трансграничных перехо-
дах, автомобильных пунктах пропуска:
– Уссурийск (Пограничный) (РФ) – 

Суйфэньхэ (КНР), входящий в меж-
дународный транспортный коридор 
Приморье-1;

– Хабаровск (РФ) и Фуюань (КНР) 
(Большой Уссурийский остров);

– Благовещенск (РФ) и Хэйхэ (КНР).

Таблица 1.
Связь между стадиями ЖЦ и видами деятельности.
Источник: разработано авторами

Наименование стадии
Вид деятельности W, 
предусматривающий 
определение того, что делать

Вид деятельности Н, 
предусматривающий определение 
того, как делать

Вид деятельности D, 
предусматривающий 
выполнение

Стадия планирования 
и создания

Разработка целей. 
Определение стратегии. 
Определение потребностей 
в процессах ТЛС

Разработка требований.
Определение концепции.
Проектирование услуг ТЛС. 
Планирование технологии. 
Планирование обеспечения услуг

Определение частей 
(компонентов). 
Предоставление услуг. 
Испытание. 
Поставка услуг

Стадия эксплуатации 
деятельности

Определение потребностей 
в обеспечении.
Определение 
использования

Определение требований 
к эксплуатации ТЛС.
Определение требований 
к логистической поддержке

Эксплуатация системы.
Логистическая 
поддержка процессов

Стадия рециклинга 
и утилизации

Определение потребностей 
в рециклинге 

Определение требований 
к рециклингу

Рециклинг услуг. Снятие 
с эксплуатации
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Тиражирование данной технологии 
взаимодействия на другие регионы 
и страны, входящие в Евразийский 
экономический союз, обеспечат 
прозрачность, повышение эффек-
тивности государственного контро-
ля трансграничных перевозок, раз-
витие коммерческих функций и сер-
висов для их участников, а также 
качественное изменение логистики 
и подходов к формированию и оцен-
ке транспортно-логистических стра-
тегий (ТЛС). Для этих целей, на наш 
взгляд, целесообразно использовать 
новые показатели оценки стратеги-
ческих инициатив и подходы к фор-
мированию цепочек поставок – по-
казатель устойчивости ТЛС и ме-
тодологию управления жизненным 
циклом систем (ЖЦ) [14].

Тенденции развития ТЛС показыва-
ют, что они все больше становятся ин-
тегрированными, целостными система-
ми, которые функционируют на основе 
интеграции инфраструктуры, звеньев, 
ресурсов цепи поставок и логистиче-
ской поддержки процессов на протя-
жении жизненных циклов таких сис-
тем. Следует рассматривать функцио-
нирование ТЛС на следующих этапах 
жизненного цикла: планирования (соз-
дания), эксплуатации (деятельности), 
рециклинга. Модель жизненного цикла 
образует каркас ТЛС нового поколения, 
функционирую щей в рамках цепей пос-
тавок и взаимодействующей на прин-
ципах саморегулирования транспорт-
ных звеньев (элементов) с едиными 
ресурсами, обеспечивающими резуль-
тативное взаимодействие на базе IT-

технологий и единых стандартов управ-
ления процессами. На каждой стадии 
жизненного цикла необходимо рассма-
тривать следующие виды деятельно-
сти: определение того, что делать (де-
ятельность W); определение того, как 
делать (деятельность Н); выполнение 
(деятельность D), табл. 1.

Получение информации в различ-
ных стадиях ЖЦ в цифровой логисти-
ке позволяет получить эффективную 
интеграцию процессов, что улучша-
ет качество функционирования. Инте-
грация процессов будет представлять 
собой процесс движения ТЛС к опти-
мальному, устойчивому состоянию. 
В качестве универсального механиз-
ма предлагается организационно-тех-
ническая модель, состоящая из пяти 
взаимосвязанных модулей: 

1.Стратегический
уровень управления ЖЦ
транспортной
инфраструктуры    

ФЗ 172
«О стратегическом
планировании в РФ».
Стандарты
серии ИСО 28000 

Технические средства
поддержки 

2. Этапы и процессы
жизненного цикла
системы   

Технические средства
поддержки.
Вариант – открытый
технический словарь
eOTD(ECCMA)  

Стандарт ГОСТ Р,
ИСО/МЭК 15288,
ИСО/МЭК 20000-1,
ИСО 8000,
ИСО 28000,
ИСО 22745 

4. Интегрированная
логистическая
поддержка изделий  

Стандарты
ИЛП, NATO 

Технические средства
поддержки 

5. Процессы системы
менеджмента качества 

Технические средства
поддержки 

Стандарты серии
ИСО 9000 

Стандарты
SCM, ERP, ASP

Технические средства
поддержки 

3. Функциональный
логистический цикл 

Рисунок 1. Организационно-технический механизм управления ЖЦ цепи поставок.
Источник: разработано авторами
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го средства с окружающей средой 
(Connected Car) (V2V, V2I, V2P); 

 ■ цифровая дорожная инфраструкту-
ра (BIM-технологии), интернет-сер-
висы адаптации индивидуального 
пользователя (грузоперевозчика) 
в транспортно-коммуникационной 
среде;

 ■ тяговый электропривод личных 
и коммерческих транспортных 
средств (Electrified).
Указанные тренды развития техно-

логий могут привести к далеко иду-
щим социальным и экономическим 
последствиям:

 ■ автопроизводители будут интегри-
роваться с IT-компаниями, а также 
с грузоперевозчиками (продается 
услуга по доставке грузов или пасса-
жиров, а не транспортное средство);

 ■ будут активно развиваться инфор-
мационно-коммуникационные сер-
висы для граждан, водителей, сер-
висных и дилерских центров грузо-
отправителей и грузополучателей;

 ■ дальнейшее развитие получат си-
стемы помощи водителю (ADAS), 
т.е. увеличится доля времени управ-
ления движением автомобилем 
в автоматическом режиме, вплоть 
до полной автоматизации движе-
ния транспортных средств в пото-
ках. Это позволит на порядок со-
кратить число ДТП с гибелью и уве-
чьем людей;

 ■ применение беспилотных грузовых 
автомобилей, а также оснащенных 
системами помощи водителям будет 
способствовать снижению экономи-
ческих рисков деятельности грузо-
перевозчиков за счет снижения вре-
мени доставки грузов, сокращения 
потерь, хищений грузов, снижения 
объемов запасов на складах. 
При реализации этих трендов вы-

сока вероятность того, что транс-
портно-логистическая система будет 
настолько адаптирована в инфор-
мационно-коммуникационное про-
странство, что сформируется новая 
культура взаимодействия человека 
с окружающей средой (человек – ав-

томобиль, человек – городская сре-
да, человек – человек, человек – 
природная среда, человек – сред-
ства производства и потребления). 
В перспективе может произойти пе-
реход от этапа «homo sapiens» к эта-
пу «homo connected». Важно это по-
нимать и адекватно реагировать, до-
биваясь гармоничного вписывания 
транспортно-логистических техноло-
гий в природную, социальную и эко-
номическую среду.

Реализация указанных трендов 
в различных регионах России и на Ев-
разийском пространстве потребует по-
становки и решения новых фундамен-
тальных и научно-практических задач, 
среди них:
1) разработка новых межнацио-

нальных экологических и соци-
альных стандартов жизни чело-
века, развития экономики, вклю-
чая мобильность товаров, услуг 
населению с учетом использова-
ния глобальных инфокоммуника-
ционных сетей;

2) создание и внедрение интеллек-
туально-логистических систем 
управления дорожным движени-
ем и допуска на дорожную сеть 
отдельных транспортных средств 
и участников движения с исполь-
зованием робототехнических 
и мехатронных систем, техноло-
гий с биологическими возмож-
ностями адаптации (нейронные 
сети, биоаналоги);

3) разработка и внедрение техно-
логий супервычислений и систем 
хранения информации для оцен-
ки и прогнозирования развития 
интегрированных ТЛС, управле-
ния дорожным трафиком в режи-
ме реального времени, прогнози-
рования состояния окружающей 
природной и социальной среды, 
чрезвычайных ситуаций природ-
ного и техногенного характера, 
последствий изменения климата 
для транспортной деятельности 
и объектов транспортно-логисти-
ческой инфраструктуры;

Активное развитие экономик различных 
стран в формате цифровой индустрии создает 
предпосылки для создания новых видов 
бизнеса, включенных в международные торгово-
экономические системы и производственные 
цепочки поставок.

1) модуль стандартных процессов, 
ориентированных на систему ме-
неджмента качества, организаци-
онно поддерживаемых стандарта-
ми серии ИСО 9000;

2) модуль интегрированной логисти-
ческой поддержки продукции, объ-
единяющий процессы анализа ло-
гистической поддержки, техниче-
ского обслуживания и ремонта, 
материально-технического обеспе-
чения, электронной эксплуатаци-
онной документации на изделия;

3) модуль управления функциональ-
ным логистическим циклом, кото-
рый интегрирует ресурсы в рам-
ках логистического цикла снабже-
ния, материально-технического 
обеспечения производства и фи-
зического распределения; 

4) модуль управления процесса-
ми жизненного цикла всей систе-
мы, обеспечивающего адаптацию 
на основе методов системной ин-
женерии и открытой кодировки 
продукции;

5) стратегический модуль управле-
ния жизненным циклом (процес-
сы планирования, сорсинга, про-
изводства, обслуживания и воз-
вратных потоков). 

На рис. 1 представлены иерархи-
ческие уровни управления ЖЦ цепи 
поставок. 

Узким местом жизненного цикла 
цепи поставок в ТЛС является инте-
грация процесса материально-техни-
ческого обеспечения производства 
и эксплуатации (применения) с транс-
портировкой на основе совместимых 
логистических технологий, электрон-
ного документо оборота в рамках еди-
ного информационного пространства. 
Логика анализа процессов управле-
ния предполагает оценку устойчиво-
сти и экономичности модели в систе-
ме «проектирование – производство – 
сервис – транспортировка/складская 
обработка – эксплуатация – дополни-
тельные сервисы (услуги)». Для опре-
деления технологических возможно-
стей снижения рисков и обеспечения 
устойчивости ТЛС рассмотрим ос-
новные тренды их технологического 
развития.

По мнению экспертов, основ-
ные тренды развития транспортных 
средств, транспортной инфраструк-
туры в первую очередь будут опреде-
лять [14, 15]:

 ■ автономное движение транспорт-
ных средств в потоке (Automated) – 
системы помощи водителю (ADAS);

 ■ IT-технологии (широкополосный Ин-
тернет 4G, 5G) связи транспортно-
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4) активизация мер по снижению 
негативного воздействия транс-
порта на окружающую среду, со-
кращению углеродного следа 
транспортной деятельности пу-
тем насыщения автомобильного 
парка электромобилями, транс-
портными средствами с комби-
нированными энергоустановка-
ми (подключаемыми гибридами), 
работающими на топливных эле-
ментах и водороде;

5) развитие интегрированного под-
хода к управлению логистически-
ми процессами поставки и транс-
портировки грузов и пассажиров 
на базе адаптивных систем риск-
менеджмента и big data. 

На основании результатов теоре-
тического анализа и обобщения по-
нятийного аппарата предлагаем 
следующие критерии устойчивости 
функционирования транспортно-ло-
гистических систем:
1) физическая доступность к рынкам 

и занятости населения, основным 
социальным услугам, междуна-
родной торговле;

2) экономическая доступность – не-
дорогой доступ к возможностям 
в области образования и занято-
сти населения, основным транс-
портно-логистическим услу-
гам; долгосрочные инвестиции 
в транспортную инфраструктуру;

3) безопасность перевозки грузов, 
багажа, пассажиров, людей, иму-
щества на протяжении жизнен-
ных циклов транспортных объек-
тов и транспортно-логистических 
технологий, предотвращение 
(минимизация последствий) до-
рожно-транспортных происше-
ствий и техногенных катастроф, 
связанных с транспортной дея-
тельностью;

4) защищенность отдельных лиц, 
человеческого и культурного ка-
питала от негативных транспорт-
ных воздействий, транспортных 
объектов и транспортно-логисти-
ческих технологий от чрезвычай-
ных ситуаций (и потерь) социаль-
ного и техногенного характера;

5) экологическая устойчивость ТЛС 
в отношении использования энер-
гии, безопасного уровня загряз-
нения окружающей среды, зем-
лепользования; устойчивость 
транспортной инфраструктуры 
к стихийным бедствиям и ката-
строфам.

Новая идеология комплексной безо-
пасности транспортно-логистических 
систем и цепочек поставок в цифро-

вой трансформации экономики и ло-
гистики приведет к переосмыслению 
транспортно-логистического бизнеса, 
когда владелец транспортно-комму-
никационной инфраструктуры будет 
поставлять клиенту не транспортное 
средство, отдельную услугу, а но-
вый omni-продукт высокого качества 
на цифровой платформе. 

Можно утверждать, что в цифровой 
логистике будет создана информаци-
онно-коммуникационная среда ново-
го качества, в которой безопасность 
и надежность цепей поставок будут 
несущей опорой перевозочного про-
цесса, обеспечивающей устойчивость 
транспортно-логистических систем. 
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